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Predstaveni CZ.NIC

e Spravce domény CZ

e Zajmové sdruzeni pravnickych osob (ISP, registratori, drzitelé
domeén) — neutralni, oteviene, zisk se nerozdeéluje.

e 1.3 mil. domén, 800 000+ kontaktU

e Strategie: ,...hledani novych technologickych vyzev a reagovat na
né novymi inovativnimi projekty.... podpora eGovernmentu...”

e Dalsi projekty: Software (FRED, BIRD, Knot DNS, Knot Resolver),
Hardware (Turris)
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https://fred.nic.cz/
https://bird.network.cz/
https://www.knot-dns.cz/
https://www.knot-resolver.cz/
https://www.turris.cz/
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Obvykle spojeno s falesSnou
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Domeénove registry jsou casto
zatahovany do sporu
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Sluzba mojelD

* Pfimo propojena s registrem domeéen

e Uzivatelsky ucet je mozné (nikoliv nutné) pfimo propojit s domenou
e Autentizace pro sluzby registru
e Motivace udrzovat si kontaktni tdaje u registru ovérené

e QOvéreni Udaju a ,single sign-on“
* Prvni obecné pouzitelna ovérena digitalni identita
e Zdarma pro vsSechny uzivatele

e Spusténo v fijnu 2010
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Jak presvedcit uzivatele

Why mojelD How to start Where to use Support Aboutus Q CREATE MOJEID

mojeibd

¥

Internet without
passwords and

registrations

Forget about dozens of logins, complicated
passwords and lengthy registrations. With mojelD,
you can sign in to your favourite services using a

single account.

£ u
How can | help you?
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Jak presvedcit sluzby

FOR PROVIDERS
LOGIN TO MOJEID

Why MojelD Options and prices Getting started Aboutus Q CREATE MOJEID

mojeid

¥

Verified users for =
your site

Say goodbye to fake accounts, wrong telephone
numbers and non-existent addresses. MojelD
users are verified by us, so you always know

who’s on the other side.

4 =
How can | help you?
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Ovéreni Gdaju

=)

- e Povinna kontrola e-mailu a telefonu

~~~~~~~ * \olitelna kontrola korespondencni adresy
o * \olitelna plna kontrola totoznosti:

() e (Osobni navstéva na pobockach nebo validaCnich mistech

Q * Notarska dolozka na zaslaném dopisu
e Datové schranky

@0 e Osobni navstéva na CzechPointu
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Dvoufaktorova autentizace

* Na zacatku bylo jméno a heslo nebo prihlaseni TLS klientskym
certifikatem

e Postupné vzniklo nékolik alternativ pro druhy faktor:

e 2013 -TOTP (RFC 6248) — Google Authenticator
e 2016 — Push notifikace do mobilni aplikace (mojelD Autentikator)
e 2019 — FIDO2/WebAuthn — Moznost nékolik bezpeénostnich klicu

* Moznost kombinace nebo i vSech moznosti najednou
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Autentizacni protokoly

* OpeniD 2.0 - 2010

OpeniD 2.0 SAML 2.0 e Stale velka vétSina sluzeb
e SAML 2.0 - 2014

e Akademicka sféra
e eGovernment
//"

OpeniD Connect ° OpeniD Connect - 2015

* Nove sluzby
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Katalog SIUZEb = https:/lwww.mojeid.cz/cs/kde-pouzit/kde-pouzit-katalog/
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https://www.mojeid.cz/cs/kde-pouzit/kde-pouzit-katalog/

Akademické federace

(111 IdPs
cesnet

g_gl_l_.lid.cz

€ moje.ﬂD - - -+ (3900 IdPs

«/ eduGAIN

3096 SePB

I o 8§ | [ of pticaves




Spoluprace se statem

* Rozsahle pilotni projekty STORK (Secure idenTity acrOss boRder linKed) -
2009-2012 a 2012-2015
* Sit propojenych bran napojenych na lokalni IdP
e Za CR Ggast MVCR a CZ.NIC — provoz autentiza¢ni brany napojené na mojelD
e Moznost vyuzivat mojelD pro pfihlaSeni do portal evropskych instituci
* Narizeni eIDAS

* Provoz mezinarodni brany (elDAS uzel) na zakladé vybérového fizeni (2018-2020 a
2020-2024)
e Zapojeni do rozvijeni eIDAS v ramci Cooperation Network a Technical SubGroup

* Napojeni mezinarodni brany na NIA v roli SeP a IdP
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mojelD jako kvalifikovany systém elD

* Hlavni prace béhem 2019

* https://github.com/CZ-NIC/python-cz-nia
e Akreditace v pribéhu 2020

* Posouzeni shody EZU (bfezen-duben)
* Vlastni akreditace MVCR (kvéten-srpen)
* ProdukCni spusténi (zari)

e Jakykoliv FIDO kli¢ certifikovany v ramci FIDO certifikaCniho
programu na L1 a ovéreni totoznosti pfes CzechPoint nebo NIA
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https://github.com/CZ-NIC/python-cz-nia

FIDO - Fast IDentity Online
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e Bezpecnost

e Kryptografie, Anti-phishing
e Otevrenost

e Desitky vyrobcl
* Jednoduchost

é CteCky (USB, NFC, BLE)
é aplikace

e Zadné
Zadné
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FIDO - systémové klice (Winl10, Android7, i0S14)

", (bohumiicasny) Bohumil Krisny | £

Latswzprdeni Wirddows,
Ovéiujeme, zda jste to vy.

MNastavte si Wndows Hello na pfibladoviani & moged.cr jako

PRIDANI BEZPECNOSTNIHO | bohusmnilkrasny.

Tato ddost pochdzi z aphiace Chrome (vydavatet Google LLC)

Zapomnella) em svly PIN

1 Zvolte ibovolny ndrev berpedn

& nefprve na tadithe
a Fico 30 poky
inlormace 2 postupy §
Mide vyulile podrobné mivedy

Cekani na pot

Potwrdte prosim piilddeni na svim bespeénostrim i

{rostuho ke

Video navod pro Windows Hello

10:52 o @

Ovéfeni identity

mojeid.cz potfebuje ovéfit vasi identitu.
Pouzijte otisk prstu.

—_—

®

Dotykovy senzor

Zrusit Pouzit zamek obrazovky

Video navod pro Android

SPRAVCE
DOMENY CZ

.. CZNIC


https://www.youtube.com/watch?v=KijsyBdmCDY
https://www.youtube.com/watch?v=HcWyLN765Y8

Co dal?

e Qveéreni totoznosti pres ISDS
* DokoncCeni akreditace FIDO na uroven zaruky vysoka
* Notifikace mojelD do EU

* FIDO Alliance bedlivé sleduje prvni pouziti FIDO pro eGovernment
e Koordinujeme spolupraci evropskych doménovych registrli (CZ, EE, DK, NL)

* https://regeid.eu
e Akreditace dalSich prostredkl (nizka, znacnd)

e Otevienost pro spolupraci s dalSimi partnery
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https://regeid.eu/

Déekuji za pozornost

Jaromir Talif ¢ jaromir.talir@nic.cz
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